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Entrevista con un hacker europeo:
"Invertir en ciberseguridad es como un
seguro”

A medida que las cosas se vuelven mas digitales y todo esta conectado, el potencial de un
ciberataque crece. Hablamos con Aron Molnar, experto en seguridad de Al Digital e
importante hackers europeos, sobre lo que los minoristas deberian de observar.

Aron Molnar estudié Seguridad Informatica en la Universidad de Ciencias Aplicadas, donde participd
en varios concursos de hacking. Con su equipo austriaco ganaron el European Cyber Security
Challenge. Cuando terminé sus estudios se unié a A1 Telekom. Desde hace tres afios trabaja en
seguridad en Al Digital.

P. ;Cuando empezaste a analizar la ciberseguridad en el sector de la venta de
combustible?

R. El tema de la gasolinera es algo con lo que me tropecé. Al hacer un taller para las industrias en



general sobre como deben asegurarse, investigué un poco para obtener ejemplos. Encontré
indicadores de tanques automaticos vulnerables en las gasolineras que utilizan motores de bldsqueda
especiales donde se pueden encontrar dispositivos publicos que no son seguros. Es bastante dificil
encontrar dispositivos inseguros debido a la cantidad de honeypots - sistemas que estan destinados a
ser encontrados y hackeados sdélo para ver lo que hacen los atacantes. Este tipo de bUsquedas se
hacen normalmente a nivel mundial. El producto que encontré fue distribuido en todo el mundo,
incluyendo los EE.UU. y Europa.

P. Basandose en su propia investigacion, ;como encuentra el nivel de seguridad de la
industria del combustible en comparacidon con otros?

R. No tengo todas las pruebas para responder a esa pregunta. En mi experiencia, hay diferentes tipos
de organizaciones. Organizaciones digitales que tienen servicios digitales en su negocio principal. Por
lo general, son conscientes de sus riesgos de seguridad y de Tl. Hay industrias que tienen altos
estandares debido a los requisitos legales, como la banca y la salud. Otras son conscientes de su
situacion debido a las grandes cantidades de datos que manejan, como una cadena de hoteles. La
mayoria de los demas no tienen una presencia digital real y a menudo no son conscientes.

P. La industria de las gasolineras y tiendas de conveniencia se esta adaptando
rapidamente a las nuevas tecnologias y esta cada vez mas conectada. ;A qué cree que los
minoristas deberian estar atentos?

R. El problema de la mayoria de las industrias clasicas es que han evolucionado en las Ultimas
décadas con la comunicacidén en serie, sin autentificacién ya que nada estaba conectado; no habia
necesidad de asegurarla porque habia que ir alli, cortar un cable, poner una caja y luego se tenia
acceso a ella. A medida que la tecnologia evoluciona y los beneficios de la interconexién de sistemas
son mas claros, algunos dan el paso de interconectar todas las estaciones sin mirar los riesgos. Como
las compafias de combustible no tienen el conocimiento en el negocio digital, necesitan confiar en las
companfias que si lo tienen. Son muy dependientes de sus proveedores. Si un proveedor produce una
tarjeta de red para una gasolinera, debe tener cuidado y ponerla detras de un cortafuegos, por
ejemplo. Esa es la parte de la industria.

Una cosa muy importante es que sigan las reglas de las medidas clasicas de seguridad informatica:
tener un sistema antivirus, un sistema de seguridad de correo, segregar los sistemas de pago. Estos
jugadores tienen los problemas tradicionales en torno a Windows, correos electrénicos, teléfonos
mdviles... Ademas de la parte de la industria. Los sistemas deben ser segregados.

P. Algunos minoristas a cargo de una red mas pequena de sitios pueden pensar que no
vale la pena tener un consultor de IT o invertir en un sistema seguro.

R. Es un calculo facil de hacer. Una agencia de marketing con 200 empleados fue golpeada por una
campafa de rescate y no pudo trabajar durante dos semanas - hay que calcular cuanto cuesta tener
a tanta gente sin trabajar. Si el empleado medio cuesta 3.000 euros al mes, 150 euros al dia, para



200 empleados que estarian pagando 300.000 euros por dos semanas sin trabajar. Si se afiaden las
penalizaciones por no poder entregar el combustible o que algunos productos caduquen, se puede
afadir eso a los costes. Calcule el dafio y dividalo por 10 - esa puede ser la cantidad a invertir en
seguridad.

P. Si usted fuera un hacker que buscara penetrar en una red de venta de combustible,
iqué estaria buscando y como podria interrumpirla?

R. Desde la perspectiva de un atacante, siempre se trata de lo que quiero lograr. La mayoria de los
atacantes lo hacen sélo por diversién. Volviendo a los medidores de tanques automaticos que
encontramos en Internet, muchos atacantes sélo manipularon los nombres del combustible para
mostrar que estaban alli. A menudo no debes esperar mucho dafio de ellos. Luego estan los
criminales en busca de dinero, el cldsico ataque de rescate. Buscan interrumpir el servicio para
obtener un rescate. Esto es algo que se puede hacer a escala, por eso funciona. Un rescate puede ser
enviado a un millén de destinatarios, algunos haran clic, otros no. A nivel de pais, podemos ver
incidentes como el de Ucrania, por ejemplo, donde los hackers causaron un apagdn. Podrian modificar
los sistemas en Internet para que los operadores de los sitios y los depdsitos de combustible no sean
notificados cuando el almacenamiento es bajo. Puedes tener hacking politico, como un grupo
ambientalista radical o un pais.

P. Si fueras un hacker buscando penetrar en una red de venta de combustible, ;qué
estarias buscando y cdmo podrias interrumpirla?

Desde la perspectiva de un atacante, siempre se trata de lo que quiero lograr. La mayoria de los
atacantes lo hacen sélo por diversién. Volviendo a los medidores de tanques automaticos que
encontramos en Internet, muchos atacantes sélo manipularon los nombres del combustible para
mostrar que estaban alli. A menudo no debes esperar mucho dafio de ellos. Luego estan los
criminales en busca de dinero, el clasico ataque de rescate. Buscan interrumpir el servicio para
obtener un rescate. Esto es algo que se puede hacer a escala, por eso funciona. Un rescate puede ser
enviado a un millén de destinatarios, algunos haran clic, otros no. A nivel de pais, podemos ver
incidentes como el de Ucrania, por ejemplo, donde los hackers causaron un apagdn. Podrian modificar
los sistemas en Internet para que los operadores de los sitios y los depdsitos de combustible no sean
notificados cuando el almacenamiento es bajo. Puedes tener hacking politico, como un grupo
ambientalista radical o un pais.

P. En el caso de un minorista que recibe una infeccion de software de rescate
(ransomware). ;Qué medidas deben tomar?

R. Con suerte, estarian un poco preparados para un ataque de este tipo. El software de rescate ataca
a la persona que ha hecho clic en el enlace equivocado. Puede suceder, y sucederd. Casi todas las
empresas han sufrido este tipo de ataque. Un ordenador infectado no es un problema. Si el virus se
puede propagar en la red interna, y no hay segregacion, sus colegas probablemente se veran



afectados. Si es posible, la empresa deberia haber segregado sus redes y parcheado sus sistemas. Es
una buena idea ponerse en contacto con una empresa de seguridad. Sepa quién puede ayudarle.
Como individuo, lo que puede hacer en caso de rescate (encriptacidon de un dispositivo) es que si nota
que algo esta siendo encriptado, apague la computadora. Pero definitivamente necesitaras la ayuda
de expertos.

P. Las gasolineras del futuro se ven como estaciones de movilidad que incluirdn una
amplia gama de servicios, incluyendo servicios de entrega con drones, vehiculos
autonomos, compartir bicicletas... Todos estos servicios estaran fuertemente conectados
y hardn que el reto sea mayor.

R. El desafio sera ciertamente mas grande a medida que la exposiciéon aumente. Aqui es donde entra
la responsabilidad de los proveedores. Comprar componentes baratos de lejos que se producen en
masa podria llevar a que millones de dispositivos de 10 se vean comprometidos debido a una
vulnerabilidad de seguridad. Lo barato puede conllevar muchos riesgos. Los proveedores tienen que
asegurarse de que tienen un ciclo de actualizacién, auditorias de seguridad, tiempo de reaccién
rapida a las vulnerabilidades reportadas... Los fabricantes de esos componentes también son
responsables de separar los componentes entre si. Ahora deberia ser posible activar los frenos de un
coche infiltrandose en su sistema de medios. Deberia haber una clara e incluso fisica segregacién
entre esos componentes. Solo deberiamos permitir las conexiones que son realmente necesarias.
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