
PetrolPlaza Talks #2: Ciberseguridad y
protección de datos
El segundo episodio de PetrolPlaza Talks reunió a expertos de la industria para discutir la
necesidad de implementar sistemas seguros y métodos de pago seguros para asegurar la
operación segura de las estaciones de energía modernas y conectadas.

Peter Varga (MOL Group), Mirko Spagnolatti (Ingenico Group | IFSF), y Neil Douglas (Network ROI)
hablaron de ciberseguridad, los hackers y los pagos seguros en este episodio. La mayoría de los
hackers que atacan la industria de la venta de combustible buscan un beneficio monetario ya sea
obteniendo un pago o vendiendo información de tarjetas de crédito en la dark web. Se están
especializando cada vez más y los minoristas deben estar atentos.

Hay un número de áreas que están abiertas a los ataques dependiendo de la instalación y la
conectividad. El WiFi público es un claro peligro, la integración entre los sistemas podría dar lugar a
ataques a la cadena de suministro. Neil Douglas también señala la amenaza interna de los
empleados.

Peter Varga habló del ciberataque sufrido por el Grupo INA, la mayor empresa petrolera y minorista
de Croacia, que forma parte del Grupo MOL de Hungría, en febrero de este año. Para las grandes
cadenas como la de INA es difícil identificar qué sitios han sido afectados por un ataque.

Además de los problemas de seguridad en torno a la gestión de los sitios, los datos de pago son
extremadamente valiosos para los atacantes y se ha convertido cada vez más en un objetivo más
grande, según Mirko Spagnolatti.

Todos los panelistas están de acuerdo en que es necesario que la industria se eduque más para
convencer a los jugadores de que sean conscientes de los peligros y se aseguren de tener un sistema
seguro.  

Panel: 

Peter Varga – Director de Seguridad de la Información, MOL Group

En los últimos años, Peter Varga ha trabajado para la mayor empresa petrolera integrada de la CEE,
MOL, como CTO del Grupo y CISO, responsable de la prestación de servicios informáticos, la
innovación, la estrategia y la seguridad en 42 países y dirigiendo un equipo de 400 personas. Su
amplia experiencia incluye múltiples industrias como la financiera, la bancaria, la hotelera y la
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minorista.

Mirko Spagnolatti – Director de Desarrollo de Negocios, Grupo Ingenico | Comité Ejecutivo,
IFSF

Mirko Spagnolatti se encarga específicamente del negocio de venta al por menor de gasolina en
Europa, cubriendo las necesidades de infraestructuras y soluciones de pago del complejo entorno.
Además, la IFSF es un foro de minoristas internacionales de petróleo con el objetivo común de
armonizar la interconectividad de los equipos y las normas de comunicación.

Neil Douglas – IT Consultancy Director, Network ROI

La Red ROI con sede en Edimburgo instala, mantiene y apoya la tecnología empresarial esencial para
las organizaciones de éxito en todo el Reino Unido. Votado como el proveedor número uno en Escocia
y uno de los cinco primeros en el Reino Unido. Negocio propiedad de los empleados que busca saltar
al segmento minorista.
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